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プラットフォームである PC/AT互換機(およびそれらの類縁である i86PC群、 PC-9800系な
ど)と、その本来の OSである MS-DOS(PC-DOS) における(1)の DOSウイルスから見て行
く必要があるだろう。その理由は現在Windows系の OSを採用する PCのほとんどはこの PC/AT
互換機であり、 Windows系で問題となるウイルスの多くもこのアーキテクチャおよび元来は
一体化していた OSである DOSを対象に作られてきたためである。さらに現在は Windows系
と言うべきか、市場占有率の高い Microsoft社製のマルチプラットフォーム・アプリケーショ








現在、純粋な DOS環境での PCは激減したと考えられるが、 DOSのシェルに近く DOSに多























従って Windows系の PCにおいても依然、旧態の DOSウィルスから最新のウイルスまで連
続して注意をはらう必要がある (WindowsI専用jのウィルスはわずかしか無いようである)。























瞬時 |Multi-偽 寄 トロイ 論理 時限
装 生 の木馬 爆弾 爆弾
爆弾 Platform 
自己 O O O O 広義のトロイの木馬





・(狭義の) トロイの木馬 (Troj an house) :一見有用なプログラム中に隠蔽、実行と同時に発病
・論理爆弾 (Lοgicbomb) 特定条件で発病のトリガ(LogicTrigger)がかかる












































































































































正常に起動したように見えるのであるが、 WindowsNTでは NTFSに FATとして上書きしたり
することになるので NTFSは破壊されるという被害が生じることがある(もはや感染しないが
破壊はこまる、 OS/2の HPFSでも同様のことが起こる可能性がある)。 さらに近年は「複合
感染型」のウイルスとしてファイルと MBR(またはブートセクター)の両方に感染する事例
も出てきている。


















演習希望が極めて根強かったことからローカル PCの HDDに FAT領域と DOS環境を残さざ
るをえず、またこのことが予想通りの問題を引き起こじた。また WindowsNTにも対応したワ
クチンソフトが平成 9年まで無かったため、導入も見合わせていた。




















1~2 晩以内に直ちに回復できるような手段を用意しておくべきである(当 PC 室では全




















ICSA(正式には NationalComputer Security Association) http://www.icsa.netl 
CSI (Computer Security Institute) http://www.gocsi.conY 
ワクチンソフトメーカのホームページもウイルスの説明に多くのページを割いている。
TRENDMICRO社(製品:ウイルスパスター)http://www.trendmicro.co.jp/(日本法人)
SYMANTEC. Japan社(製品 NortonAntiVirus) http://www.symantec.co.jp/sarcj/index.html 
ネットワーク・アソシエイツ社(旧マカフィー、製品:VirusScan) http://www.nai.comljapanl 
コンピュータ・アソシエイツ社(製品:Cheyenne AntiVirus) http://www.caj.co.jp/ 
向、 CAアンチウィルステクニカルセンター http://www.caj.co.jp/avc/avc.htm 
日iaShim社“ViruSafe"Virus Center http://www.eliashim.comlindex.html. 
DataFellows干士 http://www.datafellows.comlvir-info/ 
Dr Solomon's Software社 http://www.drsolomon.comlhome/home.cfm
(前記のネットワーク・アソシエイツ・グループの一社になっている。)
また、 Nifty-serveに「ウイルス対策フォーラム (FVIRUS)Jがあるが、インターネットの
wwwではフォーラムにはアクセスできない。会員へのサービスのみ。
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